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A better way.

Assisténcia remota da Cepheid
Fornece uma solucdo de assisténcia fidvel, segura e instantdnea

para sistemas GeneXpert®

Assisténcia remota

A solucdo de assisténcia remota de alto desempenho e baseada na Web da Cepheid permite aos representantes da
Assisténcia técnica (Technical Support Representatives, TSR) da Cepheid prestar assisténcia de alta qualidade através de
uma conexdo segura. As sessdes de assisténcia remota da Cepheid sdo estabelecidas utilizando software de assisténcia
remota da BeyondTrust,” uma empresa lider de confianca na gestdo de acesso privilegiado.

O que a assisténcia remota fornece

+ Assisténcia online em tempo real através de
partilha de ecra.

-+ Répida investigacdo e resolugdo de problemas

+ Formacéo de utilizadores remotos com especialistas
de aplicacdo da Cepheid.

+ Upgrade ou configuracdo do software online.

Assisténcia remota de facil utilizacdo

- Contacte a equipa de Apoio ao Cliente da Cepheid
para obter assisténcia remota e um representante
da Assisténcia técnica (TSR) ira gerar e fornecer
uma ID de sessdo.

+ Assim que a ID da sessé&o for introduzida no portal web
pelo cliente, a sessdo de assisténcia remota é iniciada.

+ O representantes da Assisténcia técnica (TSR) ird
solicitar o controlo remoto da estacdo de trabalho
do sistema e o pedido tem de ser aprovado para
a sessdo poder prosseguir.

- Asessdo de assisténcia remota pode ser fechada
em qualquer altura. Serd necesséria uma nova ID
de sessdo para estabelecer novamente uma conexéo.
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Assisténcia remota segura

+ Transport Layer Security TLS.1.3 com encriptagdo
AES de 256 bits.

+ Conexao segura aos servidores em nuvem
da Cepheid.

+ Acesso concedido apenas a profissionais
com formagdo autorizados da Cepheid.
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Compativel com firewall

+ Uma conexdo fidvel e segura que utiliza uma
comunicacdo de saida HTTPS padrdo na porta 443.

Beneficia o laboratério

+ Reduz o risco de tempo de inatividade gragas
a diagndsticos mais rapidos e eficientes.

+ Melhora as taxas de reparac&o gragas ao

suporte remoto.

+ Recuperagéo facil dos dados de registo: Deixa de

ser necessaria a transferéncia por “USB e e-mail”.
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Perguntas frequentes

Q Posso supervisionar o acesso?

@@ Sim. Quando o representante da Assisténcia técnica
(TSR) se conecta ao seu sistema, pode acompanhar
a atividade do TSR no seu sistema em tempo real.

O software é instalado na estacdo de trabalho
do instrumento?

Q

E transferida uma miniaplicagcio temporaria, que

¢é executada na estacdo de trabalho do instrumento
para estabelecer uma conexdo segura com o servico
em nuvem da Cepheid. Depois de terminada a sessé&o,
a miniaplicacdo é removida.

e

Que alteracgdes a rede sdo/serdo necessarias?

E necessaria uma conexao de saida que permita
trafego HTTPS (Porta 443). A capacidade de transferir
e executar a miniaplicacdo de software é necessaria
para proteger a conexao.

Q E necessaria formacéo especial para poder
aceder a uma sessédo de resolucio de problemas?
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Durante a chamada inicial para a Equipa de Apoio ao
Cliente, o representante da Assisténcia técnica (TSR)
fornecerd orientagGes em tempo real.

Quem pode aceder a estacio de trabalho
do instrumento?

Q

e

S6 representantes da Assisténcia técnica (TSR)
autorizados da Cepheid podem aceder ao sistema
GeneXpert® através de uma sessdo de assisténcia
remota. Além disso, uma vez que o acesso tem de
ser concedido explicitamente, o representantes da
Assisténcia técnica (TSR) da Cepheid ndo tem acesso
sem supervisdo ao ambiente de trabalho do sistema.
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Referéncias:

* BeyondTrust é uma marca comercial da BeyondTrust Software, Inc. Cepheid, o logétipo da Cepheid, GeneXpert, e Xpert sdo marcas comerciais da Cepheid,
registadas nos EUA e noutros paises.

CE-IVD. Dispositivo médico para diagndstico in vitro. Poderé néo estar disponivel em todos os paises.
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